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INFORMATION TIL MEDARBEJDERE OM BEHANDLING AF PERSONOPLYSNINGER I
ATP KONCERNEN

Denne information har til formal at beskrive, hvordan ATP som din arbejdsgiver behandler dine person-
oplysninger i forbindelse med din anseettelse i ATP. ATP er dataansvarlig for behandlingen af dine
oplysninger.

Det overordnede grundlag for vores behandling af dine personlige oplysninger er Europa-Parlamentets
og Rédets forordning (EU) 2016/679 af 27. april 2016 — Databeskyttelsesforordningen. | tillaeg hertil
kommer databeskyttelsesloven, eventuel seerlovgivning for finansielle virksomheder og kollektive over-
enskomster samt almindelige arbejdsretlige regler.

Baggrund

ATP har ansvaret for behandlingen af personoplysninger om dig i forbindelse med din anseettelse. ATP
har derfor en forpligtelse til at tilvejebringe og sikre et passende teknisk og organisatorisk sikkerheds-
niveau for at beskytte personoplysningerne.

ATP har et solidt sikkerhedssetup i forbindelse med beskyttelse af personoplysninger, hvor der er etab-
leret en raekke sikkerhedsforanstaltninger méalrettet de forskellige behandlingsaktiviteter, herunder fx
finmasket rolle- og rettighedsstyring og logisk adskillelse af data i systemunderstattelsen. Dette falger
af den til enhver tid gaeldende Politik for Informationssikkerhed i ATP med tilhgrende retningslinjer.

Sadan behandler vi personoplysninger om dig i ATP under anszettelsen

1. Almindelige personoplysninger

ATP behandler personoplysninger om dig som medarbejder med det formal at varetage al administra-
tion relateret til dit anseettelsesforhold, herunder Ignudbetaling, tidsregistrering, administration af syge-
dagpenge, orlov og barsel, kontrolforanstaltninger mv.

Oplysningerne opbevares i en elektronisk personalesag og ATP’s personaleadministrative system. Du
kan se udvalgte oplysninger fra din elektroniske personalesag pa Medarbejderportalen under "Mine

personlige data”, "Personlig profil”.

Oplysninger vedrgrende din anseettelse opbevares i 5 ar regnet fra udgangen af det ar, hvor ansaettel-
sesophgr fandt sted. Opbevaringsperioden er begrundet i foraeldelseslovens almindelige regel om for-
eldelse af fordringer, der udspringer af ansaettelsesforhold, herunder fx et krav pa lgn, en sag om
usaglig opsigelse, forskelsbehandling eller berettigelse af en bortvisning. Dog vil visse personoplysnin-
ger relateret til din personalesag lgbende ajourfgres, fx i forbindelse med lgnjusteringer, adresseaen-
dringer mv. Personoplysninger, som indgar i ATP’s regnskabsmateriale, herunder lgnoplysninger, op-
bevares i 5 ar efter afslutningen af det regnskabsar, som materialet vedrerer, jf. bogfaringslovens ka-
pitel V.

Hvis det er ngdvendigt for varetagelsen af dine arbejdsopgaver, at du anvender dit private MitID eller
tilsvarende offentligt udstedt og anerkendt identifikationsvaerktgj, behandler ATP oplysning om, at du



har anvendt dit private MitID eller tilsvarende offentligt udstedt og anerkendt identifikationsveerktg;j til
verificering. Denne oplysning opbevares i 5 ar regnet fra udgangen af det ar, hvor anvendelsen fandt
sted.

Behandlingen af dine almindelige personoplysninger (sdsom navn, kontaktoplysninger, fadselsdato,
lanforhold, stillingsbetegnelse, ansaettelsesvilkar, registreringsnummer pa din bil, kontaktoplysninger
pa dine naermeste pargrende, logning og kontrol af din brug af ATP’s systemer, internet, fysiske facili-
teter og lokaliteter, svigstilfaelde mv.) kan ske, hvis behandlingen bl.a. er ngdvendig for:

o opfyldelse af en kontrakt, hvor du er en part i, dvs. din anseettelseskontrakt, jf. databeskyttelsesfor-
ordningens artikel 6(1)(b), og databeskyttelseslovens §§ 6, stk. 1, og 12, stk.1,

o opfyldelse af en retlig forpligtelse sasom indberetning af visse oplysninger til Skattestyrelsen, jf.
databeskyttelsesforordningens artikel 6(1)(c), og databeskyttelseslovens §§ 6, stk. 1, og 12, stk.1,
eller

o opfyldelse af en opgave, som henhgrer under offentlig myndighedsudgvelse, som ATP er palagt,
jf. databeskyttelsesforordningens artikel 6(1)(e) og databeskyttelseslovens § 6, stk. 1.

e registrering af kontaktoplysninger pa dine naermeste pargrende i forbindelse med fx krisehandte-
ring, jf. databeskyttelsesforordningens artikel 6(1)(f), og databeskyttelseslovens § 6, stk. 1.

Hvis du er pensionskunde i PFA og har haft mere end 10 arbejdsdages sammenhangende sygdom,
kan ATP videregive oplysninger om dig til PFA til brug for radgivning i forbindelse med sygdom jf. da-
tabeskyttelsesforordningens artikel 6(1)(f) og databeskyttelseslovens § 6, stk. 1. ATP videregiver ikke
oplysninger, hvis du har frabedt dig dette.

Hvis det er ngdvendigt, indhenter vi dit samtykke til behandling af dine almindelige personoplysninger i
overensstemmelse med databeskyttelsesforordningens artikel 6(1)(a), fx hvor vi gnsker at offentliggere
et portreetbillede eller en videostreaming af dig pa vores eksterne hjemmeside eller sider pa sociale
medier.

Hvis du har pataget dig hverv for ATP, behandler vi dine personoplysninger i relation til dette hverv dels
for at opfylde den aftale om din varetagelse af hvervet for ATP, som vi har indgaet med dig, jf. databe-
skyttelsesforordningens artikel 6(1)(b), dels for at opfylde vores retlige forpligtelse, fx indberetning af
udbetalt honorar til Skattestyrelsen, jf. databeskyttelsesforordningens artikel 6(1)(c).

1.1 Oplysninger om din ansattelse

Som led i personaleadministrationen hos ATP indsamler og behandler vi bl.a. fglgende almindelige
personoplysninger om dig: navn, kontaktoplysninger, fedselsdato, uddannelse, referencer, lanforhold,
kontonummer, stillingsbetegnelse, anseettelsesvilkar, pensionsforhold, deltagelse i kurser, tjienesterej-
ser, evalueringer og referater fra medarbejdersamtaler og tilhgrende vurderinger, herunder lederevalu-
ering (scoring fra X-X) og medarbejderrating af dig som medarbejder i forbindelse med samtalerne,
registrering af fraveer, portreet- og situationsbilleder, advarsler, mv.

Vi opbevarer ogsa din private mail og telefonnummer, kontaktoplysninger om dine neermeste pargrende
eller medforsikrede samt registreringsnummeret pa din bil, hvis du har valgt at anfere disse pa din profil
under "Mine personlige data”.

Har du faet udbetalt karselsgodtgerelse, fordi du har benyttet din egen bil i erhvervsmaessig sammen-
haeng, behandler vi oplysninger om din bils registreringsnummer.



Hvis du har gennemfgrt en personlighedstest eller en test af kvalifikationer, herunder i forbindelse med
udviklingsforlab som fx talentprogrammet eller graduateforlab, opbevares resultaterne af testene i op
til 48 maneder, hvorefter de slettes.

Vi bruger dine Ignoplysninger til ledelsesinformation, herunder vedrgrende den lgbende lgnudvikling.
Derudover kan dine Ignoplysninger indga i en ekstern stikpravekontrol af, om ATP’s politik for aflanning
er overholdt.

Hvis du ansaettes pa ATP’s overenskomst for akademikere bruger vi dit eksamensbevis som do-

kumentation for din uddannelse. Derudover kan ATP indhente dokumentation for kontoruddan-
nelse for korrekt indplacering pa HK’s kontoroverenskomst.

| forbindelse med anseettelse indhenter ATP opholds- og arbejdstilladelse med henblik pa at sikre
identitet pa medarbejdere samt sikre dokumentation for at medarbejdere har ret til at arbejde i
Danmark. Derudover er ATP som arbejdsgiver til enhver tid forpligtet til at sikre, at der kun ansaet-
tes medarbejdere med gyldig opholds- og arbejdstilladelse.

1.2 Medarbejdertilfredshedsundersggelser - MTU og UMTU

ATP har fokus pa lgbende at iveerksaette tiltag, der kan bevare og videreudvikle ATP som en attraktiv
arbejdsplads. Derfor gennemfgrer ATP bl.a. en arlig tilfredshedsundersagelse, hvor medarbejderne
bliver bedt om at besvare en raekke spargsmal i relation til bl.a. trivsel, motivation og samarbejde.

Besvarelserne behandles fortroligt, hvilket vil sige, at dine besvarelser indgar i de rapporter, ATP mod-
tager fra vores samarbejdspartner, der star for undersggelsen, uden angivelse af dit navn eller andre
direkte identificerbare oplysninger. ATP modtager saledes ikke din individuelle besvarelse.

Der udarbejdes kun rapporter for minimum 5 besvarelser. Hvis du sidder i en sektion med faerre end 5
medarbejdere, vil din besvarelse indga i en samlet rapport.

For spgrgsmal om kreenkende adfeerd og sygefraveer vises dog kun resultater, hvis antallet af besva-
relser er minimum 50.

1.3 Oplysninger i kontrolgjemed

ATP administrerer en raekke ordninger for arbejdsmarkedets parter, staten og kommunerne, og vi skal
vaerne om vores forretning og omdgmme. Af hensyn til vores virksomhed, men ogsé af hensyn til dig
som medarbejder, har vi etableret forskellige kontroller. Der sker kontrol af medarbejderne med henblik
pa at sikre arbejdsprocesser, feerden i it-systemer, adfaerd pa arbejdspladsen, og for at reducere risi-
koen for fejl og intern besvigelse mv. Der foretages saledes kontrol af alle ATP’s it-systemer og generelt
i forbindelse med sagsbehandling. Intern besvigelse er haendelser, hvor en medarbejder udnytter sin
anseettelse og adgang til diverse systemer til at opna fordele. Kontrollerne er ogsa med til at beskytte
dig som medarbejder, sa du ikke bliver mistaenkt for noget, du ikke har gjort. Kontrollerne tjener saledes
bade et preeventivt formal, men anvendes ogsa for at udrede en konkret mistanke om et strafbart for-
hold. Der sker herudover ogsa kontrol i form af overvagning af ATP’s bygninger ved brug af overvag-
ningskamera og adgangskontrol. Som led i kontrollerne behandler vi udvalgte personoplysninger om
dig, som redeggres for i det fglgende.

Ved mistanke om misbrug i forbindelse med din tidsregistrering, kan der fgres kontrol med tidsregistre-
ringen. Vi opbevarer oplysninger om din tidsregistrering og dine komme- og ga tider via registreringerne
fra dit adgangskort i 5 ar efter ansaettelsesophear. Er der i gvrigt mistanke om eller afslgres et strafbart
forhold, vil vi behandle (potentielle) strafbare oplysninger om dig. Se mere herom i afsnit 4 nedenfor.



Roller oq rettigheder

Vi har et finmasket set-up for tildeling af roller og rettigheder. Styringen af adgange er en vasentlig
sikkerhedsforanstaltning, der bl.a. sikrer, at en medarbejder ikke kan oprette personer eller sager i sy-
stemer og overfare penge uberettiget og ikke kan foretage uautoriserede opslag i systemer. Der fore-
tages kontrol og opfelgning af sikkerhedsforanstaltningerne, idet alle ledere to gange arligt bliver bedt
om at gennemga, hvilke systemadgange deres medarbejdere har. Hvis det konstateres, at du ikke er
berettiget til en adgang i et system, eller at du er tildelt en forkert rolle, bliver dette sendret og slettet.

Logning

For at reducere risikoen for misbrug, svig og ageren i strid med vores interne sikkerhedsregler og ret-
ningslinjer behandler vi derfor oplysninger om din adfaerd i ATP’s systemer. Du skal derfor vaere op-
meerksom pa, at din feerden i vores systemer logges og kontrolleres (fx dato for, hvornar et system eller
en sag er tilgaet, aendring/tilfgjelser pd sagen mv. med henvisning til medarbejdernummer), og at vi
foretager overvagning af, at du ikke lagrer og anvender arbejdsrelateret data i strid interne regler, fx om
du opbevarer arbejdsrelaterede cpr.nr., falsomme personoplysninger mm. i din Outlook eller pa drev,
som ikke er tilteenkt hertil, eller om du anvender din private mail til arbejdsrelaterede opgaver, eller om
et opslag i en ydelsessag er sagligt begrundet i dit arbejdsrelaterede behov. Vi foretager ligeledes kon-
trol af afviste adgangsfors@g til platforme mv., som du ikke har et arbejdsbetinget behov for at tilga. De
personoplysninger, som vi anvender til brug for overvagning af din faerden i vores systemer, opbevares
i 6 maneder, hvorefter de slettes, medmindre det viser sig nadvendigt at undersgge konkrete forhold
yderligere, hvorefter de slettes straks herefter. Ved mistanke om eller afslgring af et strafbart forhold,
vil vi behandle strafbare oplysninger om dig, se mere herom i afsnit 4 nedenfor.

Potentielt svig
| ATP har vi et seerligt ansvar — som pensionsforvalter, investor og administrator af velfaerdsydelser —

hvor ATP er udpeget til at varetage samfundsessentielle opgaver. Som investor arbejder ATP for at
sikre gode, stabile afkast af pensionsformuen, som ATP blandt andet investerer i obligationer, aktier,
ejendomme og infrastruktur. Derudover administrerer ATP udbetaling af en reekke velfeerds- og sik-
ringsydelser. Ansvaret indebaerer for ATP en forpligtelse til at sikre forsvarlig forvaltning af de betroede
opgaver, herunder kontrol af om medarbejderne lever op til den tillid, der forventes af ATP. Praeventivt
for at undga fejl og misbrug har vi bl.a. i vores IT-systemer og organisering implementeret forebyggende
kontroller, fx belgbsgraenser, funktionsadskillelse, 4-gjne-princippet ved oprettelse af betalingstemplate
og udbetalinger i de respektive netbanker, ligesom kontrollen ogsa kan ske bagudrettet i form af sam-
menholdelse af data og via stikpraver.

Mange medarbejdere i ATP bade i Administrationsforretningen, herunder de administrerede ordninger
og i P&l har adgang til at foretage pengeoverfgrsler, hvorfor kontrol i denne forbindelse er vaesentlig.

ATP har udviklet og implementeret forskellige datadrevne besvigelseskontroller, der alle har til formal
at reducere risikoen for, at en medarbejder med adgang til at eendre i ATP’s systemer begar svig for
egen vindings skyld, i forening med en kollega eller med en person udenfor ATP. Feelles for kontrollerne
er derfor, at alle medarbejdere er omfattet af kontrollerne, og indgar heri.

Herudover inddrager ATP ogsa i visse situationer oplysninger om medarbejdernes nzere relationer i
kontrollerne, men dette er dog kun geeldende for den medarbejdergruppe, som anvender og har adgang
til sagsbehandlingsunderstattende systemer og dermed saetter elektroniske spor for deres faerden i
sager mv., Kontrollerne kan fx ske i form af, om en medarbejder i Administrationsforretningen forsager
at foretage en uberettiget overfgrsel til egen konto eller til en konto tilhgrende en relation til medarbej-
deren eller angive eget kontonummer pa en instruks om betaling.



Som led i vores kontrol samkearer vi pa visse ordninger regelmaessigt data om medarbejdere, der vare-
tager udbetaling i forbindelse med sagsbehandling, fx oplysninger om navn, adresse og din NemKonto.
Disse data sammenstilles med stamdata fra CPR-registret om dine relationer, dvs. bl.a. din segtefaelle
eller samlever, dine begrn, foraeldre og seskende, andre personer pa din bopeel og tidligere samlever
mv. Kontrollen sker med henblik pa forebyggelse af inhabilitet i sagsbehandlingen og for at modvirke
adgang til en sag, som du potentielt kan have en seerlig personlig eller gkonomisk interesse i.

Som led i vores Igbende indsats for at opretholde et hgjt niveau af sikkerhed og databeskyttelse gen-
nemfarer vi kvartalsvis stikprevebaseret indhentning af straffeattester blandt alle ansatte i ATP. Vi ud-
forer stikpravekontrol blandt 50 medarbejdere pr. kvartal. Denne kontrol sker ud fra et systemgenereret
tilfeeldighedsprincip, hvor tilfeeldige medarbejdere bliver udvalgt til kontrol. Hvis du som medarbejder
bliver udtaget til kontrol, vil du modtage en mail fra HR med yderligere information. Straffeattester ind-
hentes af ATP fra Rigspolitiet pa baggrund af et forudgaende samtykke fra dig. Der henvises til pkt. 4

Er der indberettet en sag i whistleblowerordningen om dig, vil der ske en videre undersggelse af sagen,
herunder evt. kontrol af dine handlinger. Der henvises til pkt. 1.4 og pkt. 4.

Kontrollerne foretages i udgangspunktet manedligt. De personoplysninger, som vi anvender til brug for
kontrol, slettes straks det er konstateret, at der ikke foreligger et undringsveerdigt forhold, der kraever
naermere undersggelse. Oplysninger opbevares derfor alene i de tilfeelde, hvor det viser sig nadvendigt
at undersgge konkrete forhold yderligere. Hvis der foreligger et undringsvaerdigt forhold, hvor der er
mistanke om eller indikation af besvigelse, vil der vil blive igangsat en nsermere undersggelse af den
pagaeldende medarbejders aktiviteter, som det fremgar af "Retningslinjer for handtering af intern besvi-
gelse i ATP-Koncernen”. Nar undersggelsens resultat foreligger, vil den implicerede medarbejder blive
informeret af sin naermeste leder og HR. Medarbejderen vil ogsa blive gjort bekendt med en eventuel
konsekvens af undersggelsens resultat, herunder at det evt. kan fa anseettelsesretlige konsekvenser
afheengig af aktivitetens art og omfang. Safremt den naermere undersggelse indikerer en mulig lovover-
treedelse, overdrages alle relevante oplysninger til politiet til naermere efterforskning. Personoplysninger
vil blive opbevaret, indtil sagen er endeligt tilendebragt fra ATP’s side, herunder nar en eventuel an-
meldelse er indgivet til politiet, jf. pkt. 4, og et eventuelt krav ikke lzengere er aktuelt. Krav, som udsprin-
ger af et anseettelsesforhold, foreeldes 5 ar efter anseettelsens ophgr, hvorefter personoplysningerne
slettes.

Markedsmisbrug og spekulation

Medarbejdere i P&!

Medarbejdere i P&l er underlagt en lgbende overvagning og kontrol dels af ordrer og transaktioner, der
udferes for ATP, herunder i form af handelsovervagning for at opdage markedsmisbrug, Igbende kurs-
kontrol og kontrol for at afdaekke risiko for besvigelse. Kontrollerne sker Igbende og formélet er at over-
vage, om den made hvorpa der handles, er ud fra en legitim handelsinteresse, eller om der handles pa
en made, hvor ordrerne har til formal at vildlede markedet eller sende signaler til markedet, som ikke er
legitime.

Kontrollerne kan fx ske i form af, om der placeres store ordre ved markedets abning i hab om at pavirke
abningskursen, eller der laegges ordrer i markedet med modsatrettede handler, der ikke farer til 2endret
position, men alene bidrager til at signalere en handelsvolumen. Det kontrolleres bl.a. hvilken kurs, der
handles til, starrelser pa ordrer, tidspunkt for placering af ordrer, den ansattes handelsmgnstre, hvem
der handles med og omfanget af handler med en konkret modpart eller i et specifikt instrument mv. malt
op imod en raekke definerede indikatorer pa markedsovervagning. Hertil kommer, at der kontrolleres,



om en medarbejder i P&l foretager en privat investering pa baggrund af intern viden eller uden at have
indhentet den kraevede forhandsgodkendelse, samt om der sker efterlevelse af spekulationsforbuddet
(det ansaettelsesretlige). Til brug for denne kontrol foretager medarbejderen en kvartalsvis indberetning
af egne handler.

Der foretages ogséa en arlig ekstern stikpr@vekontrol, hvor der sker behandling af falgende oplysninger:
navn, CPR-nr., telefonnummer, e-mail, forhdndsanseggninger om handler (ISIN, instrument og
keb/salg), indberettede handler (ISIN, instrument og keb/salg), arsopggrelser, personlige skatteoplys-
ninger (R75), oversigter over transaktioner, oversigter over konti, depoter og depotbevaegelser samt
oplysninger om (mulige) strafbare eller sanktionsbelagte forhold. | tilfeelde af mistanke om mulige over-
treedelser af retningslinjerne udveksles oplysningerne med relevant leder, Chief Risk Officer og HR
samt eventuelt med chefjuristen, ligesom der vil ske indberetning til relevante myndigheder. Der henvi-
ses til pkt. 4 for s vidt angar behandlingen af oplysninger om strafbare forhold.

Personer omfattet af retningslinjer om spekulation

Til brug for kontrol med overholdelse af retningslinjerne om spekulation i ATP Koncernen skal medar-
bejdere, der er omfattet, arligt indberette til en ekstern kontrollant de formuedispositioner, som vedkom-
mende har foretaget. Der sker behandling af felgende oplysninger: navn, CPR-nr., telefonnummer, e-
mail, arsopggrelser, personlige skatteoplysninger (R75), oversigter over transaktioner, oversigter over
konti, depoter og depotbevaegelser samt oplysninger om (mulige) strafbare eller sanktionsbelagte for-
hold. | tilfeelde af mistanke om mulige overtraedelser af retningslinjerne udveksles oplysningerne med
bestyrelsesformanden samt chefjuristen, udvalgte ledende medarbejdere og HR. | tilfeelde af, at med-
arbejderen findes at have overtradt retningslinjerne, udveksles oplysningerne med hele bestyrelsen,
ligesom der vil ske indberetning til relevante myndigheder. Der henvises til pkt. 4 for sa vidt angar
behandlingen af oplysninger om strafbare forhold.

1.4 Whistleblowerordningen

Vi kan behandle oplysninger om dig, som vi har modtaget i forbindelse med indberetning til ATP’s
whistleblowerordning. For yderligere oplysning om behandling af personoplysninger i relation til ATP’s
whistleblowerordning, herunder formalet, kategorier af personer, modtagere, opbevaringsperiode mv.
henvises til beskrivelsen pa medarbejderportalen her.

1.5 Tv-overvagning og adgangslog

Vi behandler ogsé oplysninger om din adgang til og fra ATP’s lokaler og ejendom via dit adgangskort
med det formal at passe pa ATP’s ejendomme og serge for sikkerhed ved autoriseret adgang til vores
lokationer. Der foretages derfor tv-overvagning af fysiske faciliteter, indgange samt udvalgte lokaler,
herunder receptionsomradet. Overvagningen har et praeventivt formal med henblik pa sikring af ejen-
domme og personale. Overvagningen skiltes pa relevante steder pa ATP’s bygninger i overensstem-
melse med TV-overvagningsloven. Selvom det primaere formal med overvagningen ikke er at fare kon-
trol med medarbejderne, kan TV-overvagning have en kontrolmaessig funktion og undtagelsesvist an-
vendes som led i kontrol af medarbejdere ved konkret mistanke om et potentielt strafbart forhold. Op-
tagelserne slettes efter 30 dage.

1.6 Andre hverv

Hvis du har pataget dig hverv for ATP, behandler vi derudover oplysninger om dit nuvaerende og tidli-
gere hverv, ligesom vi behandler oplysninger relateret til fit & proper-vurderinger og i relation til forsik-
ringsdaekning. Derudover behandler vi e-mailkorrespondance i forbindelse med dit hverv og eventuelle
oplysninger om dig, dine udtalelser, underskrifter mv. pa materiale i relation til dit hverv, og honorarud-
betaling. | det omfang du efter forudgaende tilladelse matte varetage hverv uden relation til ATP, fx en



bestyrelsespost i en anden virksomhed, varetager undervisning eller har egen virksomhed, registrerer
vi tillige denne oplysning med henblik pa at sikre, at hvervet ikke er uforeneligt med din position i ATP.
Oplysningerne opbevares, mens du udfgrer det pagaeldende hverv og evt. efterfalgende til brug for
dokumentation, dog slettes oplysningerne senest 5 ar efter ansaettelsesophgr. Fsva. indhentelse af
straffeattest i forbindelse med fit and proper-vurderinger hos Finanstilsynet henvises til pkt. 4.

1.7 Kontrol i kantinen
Alle ansatte sdvel som konsulenter og geester skal have gyldig kvittering for betaling af frokost, og skal
pa forespergsel kunne fremvise gyldig kvittering som dokumentation for betaling fx via MobilePay.

1.8 @vrige medarbejderforhold

Medlemskab i personaleforeningen og/eller sportsforeningen og i tilhgrende udvalg og klubber kraever,
at der registreres ngdvendige oplysninger om dig, herunder dit navn, medarbejdernummer og ansaet-
telsessted mv. | tilfeelde af, at du vaelger at modtage en julegave eller deltager i vores medarbejderkon-
kurrencer, fx vores julekalender, behandler vi ngdvendige oplysninger, herunder om dit navn og din
afdeling. Hvis du kaber take away, jule- eller paskevarer mv. fra kantinen, eller har du tilmeldt dig sms-
notifikation om info om systemnedbrud via Servicedesk, behandler vi tilsvarende personoplysninger om
dig. Dine personoplysninger opbevares, sa leenge det er ngdvendigt til opfyldelse af ovennaevnte for-
mal, herunder fx indtil din udmeldelse af personaleforeningen, udlevering af praemien til vinderen af en
konkurrence, din afmelding af sms-notifikation mv.

2. Folsomme personoplysninger

Som led i personaleadministrationen behandles ogsa seerlige kategorier af personoplysninger om dig
(felsomme personoplysninger), som primeert relaterer sig til dine helbredsoplysninger, fx i forbindelse
med laegeerkleeringer, langtidssygdom eller lignende. Selve oplysningen om arsagen til sygefravaeret
er ogsa en oplysning om helbred og dermed en falsom personoplysning. Helbredsoplysningerne, som
behandles som led i personaleadministrationen, knytter sig typisk til graviditet og/eller fraveer som fglge
af sygdom til brug for dokumentation for sygefraveer.

Oplysninger vedrgrende din anseettelse opbevares i 5 ar regnet fra udgangen af det ar, hvor ansaettel-
sesophgr fandt sted. Opbevaringsperioden er begrundet i foraeldelseslovens almindelige regel om for-
eldelse af fordringer, der udspringer af ansaettelsesforhold, herunder fx et krav pa lgn, en sag om
usaglig opsigelse, forskelsbehandling eller berettigelse af en bortvisning. Dog kan visse personoplys-
ninger relateret til din personalesag Igbende ajourfgres.

Behandlingen af dine felsomme personoplysninger kan bl.a. ske, hvis:

e behandlingen er ngdvendig for at overholde dine eller vores arbejds-, sundheds- og socialretlige
forpligtelser og specifikke rettigheder, hvis disse er hjemlet i gaeldende ret eller kollektiv overens-
komst, jf. databeskyttelsesforordningens artikel 9(2)(b), og databeskyttelseslovens § 7, stk. 2, samt
databeskyttelsesforordningens artikel 6, stk. 1, litra e, og databeskyttelseslovens §§ 6, stk. 1, og
12, stk.1, eller

e behandlingen er ngdvendig for, at et retskrav kan fastlaegges, gagres geeldende eller forsvares, jf.
databeskyttelsesforordningens artikel 9(2)(f), og databeskyttelseslovens § 7, stk. 1, samt databe-
skyttelsesforordningens artikel 6, stk. 1, litra e, og databeskyttelseslovens §§ 6, stk. 1, og 12, stk.1.

Behandlingen af dine felsomme personoplysninger er ngdvendig, i det omfang vi er berettiget il refu-
sion fra offentlige myndigheder fx barsels- eller sygedagpenge, eller hvis vi skal forsvare et retskrav i



relation til anseettelsesretlige anliggender samt/eller for at overholde dine eller vores arbejds-, sund-
heds- og socialretlige forpligtelser og specifikke rettigheder.

3. CPR-nummer

Herudover behandler vi dit CPR-nummer til identifikationsformal og i forbindelse med afregning af skat.
Safremt du har pataget dig hverv for ATP, behandler vi derudover oplysninger om dit CPR-nummer i
forbindelse med udbetaling af honorar og anmeldelser til vores forsikringsselskab. Dit CPR-nummer
behandles med henblik pa at sikre entydig identifikation af dig i overensstemmelse med databeskyttel-
seslovens § 11, stk. 1. Opbevaring af dit CPR-nummer folger foreeldelseslovens almindelige regler,
dvs. at oplysningen opbevares i 5 ar efter ansaettelsesophar.

Hvis du er pensionskunde i PFA og har haft mere end 10 arbejdsdages sammenhangende sygdom,
kan ATP videregive oplysninger om dit CPR-nummer til PFA til brug for radgivning i forbindelse med
sygdom jf. databeskyttelsesforordningens artikel 6(1)(f) og databeskyttelseslovens § 6, stk. 1. ATP vi-
deregiver ikke oplysninger, hvis du har frabedt dig dette.

4. Oplysninger om strafbare forhold

Til brug for sikring af fortrolighed for at bestride stillinger i ATP, og med henblik pa beskyttelse af den
generelle sikkerhed og infrastruktursikkerhed pa ATP’s lokationer, herunder sikring af de vaerdier og
data, som ATP er blevet betroet at forvalte af vores eksterne samarbejdspartnere, kraeves, at du som
medarbejder ikke er straffet for udvalgte forbrydelser efter straffeloven og almindelige decorumregler.

| forbindelse med ansaettelse indhenter ATP derfor straffeattester pa alle medarbejdere, ligesom alle
medarbejdere under ansaettelsen har en pligt til at informere ATP, hvis de demmes for en strafbar
handling. Det geelder dog ikke medarbejdere i FASE+ eller medarbejdere, der skal varetage opgaver i
kantinen, medmindre medarbejderen bliver ansat som chef.

Herudover kan der tages stikprgver af, om din aktuelle straffeattest giver anledning undersggelse af,
om et forhold er foreneligt med ansaettelse i ATP. Der henvises til pkt. 1.3 ovenfor. Konstateres det, at
attesten er "blank” eller indeholder forseelser, som efter ATP’s interne regler anses for acceptable i
forhold til at bestride en stilling i ATP, slettes attesten straks herefter.

Hvis du patager dig hverv for ATP, kan det veere ngdvendigt at indhente din straffeattest for at fremvise
denne til Finanstilsynet i forbindelse med ATP’s fit & proper-vurdering af dig. Attesten slettes, nar Fi-
nanstilsynet er vendt endeligt tilbage.

Straffeattester indhentes af ATP fra Rigspolitiet pa baggrund af et foregdende samtykke fra den enkelte
medarbejder. Dette foregar ved, at du i din e-Boks modtager en anmodning om, at du afgiver dit sam-
tykke til, at ATP pa dine vegne kan indhente din private straffeattest fra politiet.

HR vil herefter indhente attesten, og du vil pa din arbejdsmail modtage HR’s tilbagemelding, herunder
om attesten giver anledning til yderligere.

Din private straffeattest vil blive indhentet pa baggrund af dit samtykke i overensstemmelse med § 11 i
bekendtggrelse nr. 1860 af 23.09.2021 om behandling af personoplysninger i Det Centrale Kriminalre-
gister. Viindhenter saledes din private straffeattest via Politiets Kriminalregister, og grundlaget for vores



behandling er § 8, stk. 1, i databeskyttelsesloven, som angar offentlige myndigheders behandling af
oplysninger om strafbare forhold.

| det omfang vi matte have mistanke om et muligt strafbart forhold begaet i arbejdsrelateret sammen-
haeng eller under dit hverv pataget af dig for ATP kan vi, som tidligere beskrevet, undersgge forholdet
nzermere og saledes behandle oplysninger om (potentielle) strafbare forhold om dig. Vi behandler disse
oplysninger om dig pa baggrund af databeskyttelseslovens § 8, stk. 1, i perioden, indtil sagen er endeligt
afsluttet, herunder ultimativt nar et eventuelt krav er foraeldet, hvilket undtagelsesvist kan ligge senere
end 5 ar efter ansaettelsesophgr.

5. Legitime interesser, der forfelges med behandlingen

Som naevnt ovenfor sker vores behandling af dine personoplysninger delvist pa baggrund af interesse-
afvejningsreglen i databeskyttelsesforordningens artikel 6, stk. 1, litra f. Behandlingen baseres pa for-
folgelse af ATP’s legitime interesser i at sikre @get hjeelp, opmeaerksomhed og omsorg ift. til medarbej-
dere med langtidsfraveer.

6. Indhentelse og videregivelse af dine personoplysninger

Som led i personaleadministrationen er det ngdvendigt at udveksle dine personoplysninger med andre.
Det er fx pengeinstitutter i forbindelse med udbetaling af lgn, din bopeelskommune, Udbetaling Dan-
mark, FerieKonto, Skattestyrelsen, Lenmodtagernes Fond for Tilgodehavende Feriemidler, andre of-
fentlige myndigheder samt forsikrings- og pensionsselskaber mv. Saerligt for tienestemaend geelder, at
ATP udveksler oplysninger om dit ansaettelsesforhold med Beskaeftigelses- og Finansministeriet.

Vi kan ogsa veere palagt at videregive visse personoplysninger til Finanstilsynet i forbindelse med Fi-
nanstilsynets fit & proper-vurderinger, fx ved udpegning af visse ledelseserhverv eller safremt du har
pataget dig hverv for ATP.

Har du i forbindelse med dine arbejdsopgaver veeret udsat for en trussel fra en borger, vil dine oplys-
ninger i visse tilfaelde blive videregivet til politiet med henblik pa politiets videre behandling af trussels-
sagen.

Hvis ATP skulle fa kendskab til et strafbart forhold, du har begaet som led i dit ansaettelsesforhold,
herunder fx i forbindelse med vores kontrol af dig som medarbejder, vil der ske anmeldelse til politiet.

ATP er en selvejende institution, der er omfattet af de offentligretlige regler. Det betyder, at der geel-
der et princip om abenhed i forvaltningen, og at der bl.a. kan sgges om aktindsigt i udvalgte oplysnin-
ger i din personalesag, herunder din stillingsbetegnelse, uddannelsesforhold, arbejdsopgaver samt
dine lgnmaessige forhold og tienesterejser. Der er ogsa ret til at fa oplyst dit navn i de sager, som du
har handteret eller afggrelser, du har truffet. Disse personoplysninger om dig kan saledes blive vide-
regivet til fx en journalist, en interesseorganisation eller en interesseret borger, der sgger om aktind-
sigt. For chefer er der tillige ret til aktindsigt i disciplineere reaktioner i form af advarsel eller derover.

Den registrerede kan ogsa fa indsigt i logoplysninger vedrarende dig som medarbejder. En anmodning
om indsigt i logoplysninger kan omfatte én eller flere sager, men geelder kun de sager, hvori den regi-
strerede er part. Det kraever en udtrykkelig anmodning fra den registrerede at fa indsigt i logoplysninger.
Der vil i sa fald blive videregivet fornavn, efternavn og initialer for eventuelle mellemnavn(e) samt



dato(er) og tidspunkt for sagsopslag til den pagaeldende borger. Det geelder ogsa ansatte med navne-
og adressebeskyttelse.

Hvis navnene skal udleveres, er det i ATP besluttet, at de ansatte skal orienteres herom, hvilket sker i
form af en mail.

Der kan i visse tilfaelde gegres undtagelse ved risiko for chikane. Du skal i s& fald kontakte din leder med
henblik pa afklaring af det videre forlgb.

Herudover har vi antaget visse databehandlere, dvs. leverandgrer, som udferer en raekke opgaver pa
vegne af os. Disse databehandlere far adgang til dine personoplysninger. Databehandlerne kan dog
alene lovligt tilga og behandle dine personoplysninger pa vegne af os for at opfylde de specifikke formal,
der er fastsat af os. Databehandlerne kan fx veere udbydere af personlighedstest, Iansystemer og andre
IT-lgsninger.

7. Overforsel af dine personoplysninger til tredjelande

ATP bestraeber sig pa at anvende databehandlere beliggende indenfor EU/EQS eller dernaest databe-
handlere i de lande, hvor EU Kommissionen har truffet beslutning om, at beskyttelsesniveauet er til-
straekkeligt — de sakaldte sikre tredjelande.

ATP kan dog i visse sammenhange anvende |T-leverandgrer, samarbejdspartnere og konsulenter
m.fl., som i forbindelse med fx IT-udvikling, hosting eller support kan tilga personoplysninger fra en
lokation udenfor EU/E@S. Det kan ogsa veere ved, at P&l skal sende KYC-dokumentation for egne
medarbejdere til en virksomhed i et tredjeland i forbindelse med et samarbejde eller i det tilfaelde, at
P&l skal udfgre overvagning og kontrol af medarbejdere knyttet til markedsmisbrug, der systemunder-
stottes af en leverander i et tredjeland.

Sadanne IT-leverandarer, samarbejdspartnere og konsulenter vil vaere underlagt databehandleraftaler
indgaet med ATP, der sikrer, at de alene behandler personoplysninger efter ATP’s instruks. Herudover
vil ATP indgéa et overfgrselsgrundlag med databehandleren, der sikrer, at personoplysningerne ved
overfgrslen nyder et passende beskyttelsesniveau svarende til den beskyttelse som personoplysninger
nyder godt af indenfor EU/EQS, saledes at dine rettigheder efter databeskyttelsesforordningen ikke
udvandes. ATP ggr i den forbindelse brug af EU Kommissionens standardkontraktbestemmelser for
overfgrsel af personoplysninger.

8. Dine rettigheder

Vi har ivaerksat en raekke foranstaltninger for at beskytte dine personoplysninger og sikre dine rettighe-
der. Da der sker en behandling af dine personoplysninger, kan du gere brug af de nedenfor oplistede
rettigheder. Udgvelsen af rettighederne kan dog veaere begreensede af undtagelsesregler eller konkrete
omstaendigheder.

Indsigtsret

Formalet med retten er at give dig mulighed for at se, hvilke personoplysninger ATP behandler om dig.
Du kan pa den baggrund kontrollere, at personoplysningerne er korrekte og i gvrigt behandles lovligt.
Retten indebaerer: i) at du har ret til at anmode om at se og fa adgang til de personoplysninger, som
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behandles om dig, og ii) at modtage en raekke oplysninger om behandlingen, fx formalet, retsgrundla-
get, opbevaringsperioden, beskrivelse af de gvrige rettigheder mv.

Ret til berigtigelse

Du har ret til at anmode om at fa urigtige (forkerte) personoplysninger om dig selv rettet samt ret til at
fa fuldsteendiggjort ufuldsteendige personoplysninger, hvilket bl.a. kan ske ved, at du fremleegger en
supplerende erklaering.

Ret til sletning (retten til at blive glemt”)
Du har ret til at anmode om at fa slettet oplysninger om dig selv.

Ret til begraensning af behandling
Du har ret til at anmode om at fa begraenset behandlingen af dine personoplysninger, saledes at oplys-
ningerne ikke ma underlzegges andre behandlinger end ren opbevaring.

Ret til dataportabilitet

Du har ret til at anmode om at modtage dine egne personoplysninger, som du har afgivet, i et struktu-
reret, almindeligt anvendt og maskinlaesbart format til personlig brug uden hindring samt ret til at fa
overfgrt dine personoplysninger fra ATP til en anden dataansvarlig.

Ret til indsigelse
Du har til enhver tid ret til, af grunde, der vedrerer din saerlige situation, at gere indsigelse mod en ellers
lovlig behandling af dine personoplysninger.

Ret til ikke at vaere genstand for automatiske individuelle afgorelser
Du har ret til at anmode om ikke at blive underlagt en afgarelse, herunder profilering, der alene er
baseret pa automatisk behandling, som har retsvirkning eller pa tilsvarende vis betydeligt pavirker dig.

9. Tilbagetrakning af samtykke

Hvis du har afgivet samtykke til behandlingen af dine personoplysninger, fx til brug af dit billede eksternt,
har du til enhver tid ret til at treekke dit samtykke tilbage. Tilbagekalder du dit samtykke, vil dette dog
ikke bergre den behandling af dine personoplysninger, som fandt sted forud for tilbagekaldelsen.

Du kan laese mere om dine rettigheder i Datatilsynet vejledning.

Sadan behandler vi personoplysninger om dig i ATP efter fratraedelse

Vi behandler ogsa personoplysninger om dig, efter dit ansaettelsesforhold er ophgrt. Personalesager
opbevares i 5 ar regnet fra udgangen af det ar, hvor ansaettelsesophgr fandt sted. Opbevaringsperioden
er begrundet i foraeldelseslovens almindelige regel om foraeldelse af fordringer, der udspringer af an-
seettelsesforhold, herunder fx et krav pa lgn, en sag om usaglig opsigelse, forskelsbehandling eller
berettigelse af en bortvisning. Retsgrundlaget for behandlingen af personoplysninger om dig efter fra-
treedelse er det samme, som under ansaettelsen, hvorfor der henvises til pkt. 1. ovenfor.

Din mailkonto, personlige drev mv. opbevares i 7 dage efter fratraedelse medmindre andet er aftalt,
hvorefter kontoen saettes i dvale i yderligere 30 dage, hvorpa den slettes endeligt, da det kan vaere
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ngdvendigt for ATP af drifts- og forretningsmeessige arsager at kunne tilga visse oplysninger. Mailkon-
toen mv. slettes efter denne periode. Det bemaerkes, at oplysninger markeret som vaerende rent private
aldrig tilgas, jf. straffelovens regler om brevhemmelighed.

Spergsmal og klage

Har du spagrgsmal angaende behandlingen af dine personoplysninger, gnsker du at udgve en af oven-
neevnte rettigheder, eller er du uenig i den made, som vi behandler dine personoplysninger, kan du
kontakte Koncernjura pa databeskyttelse@atp.dk. Koncernjura kan bista med alle spgrgsmal vedrg-
rende behandling af personoplysninger. Du har ogsa mulighed for at kontakte ATP’s databeskyttelses-

radgiver pa dpo@atp.dk.

Du har ogsa mulighed for at klage til Datatilsynet, som er den myndighed i Danmark, der farer tilsyn
med myndigheders og virksomheders behandling af personoplysninger. Kontaktoplysninger pa Datatil-
synet er fglgende: Datatilsynet, Carl Jacobsens Vej 35, 2500 Valby, telefon: +45 33 19 32 00, e-mail:
dt@datatilsynet.dk

Revision

Neerveerende information vil blive opdateret eller zendret med jeevne mellemrum, samt nar det er ned-
vendigt som fglge af lov- og praksiseendringer pa databeskyttelselsomradet. Vi anbefaler derfor, at du
lsbende holder dig orienteret.

HR og Koncernjura & Databeskyttelse, den 31.03.2026
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